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Keamanan transaksi online memainkan peran penting dalam membangun 
kepercayaan konsumen dan mendorong pertumbuhan transaksi non tunai yang 
lebih luas. Rendahnya pemahaman mengenai keamanan transaksi online 
menyebabkan UMKM rentan mengalami penipuan, phishing, hingga 
manipulasi QR code.  Kegiatan pengabdian kepada masyarakat ini dilakukan 
sebaga salah satu upaya  untuk mengedukasi masyarakat secara luas khusus nya 
pelaku UMKM yang ada di desa Tanjung Bungo Kecamatan Kampa Kabupaten 
Kampar Provinsi Riau terkait Keamanan  Berbelanja Dan Bertransaksi Online 
sehingga mereka   lebih waspada terhadap tindakan  kriminal yang melibatkan 
transaksi keuangan digital.  Kegiatan ini dilaksanakan pada tahun 2024 bulan 
November dan dihadiri oleh 35 pelaku UMKM. Kegiatan ini bertujuan 
meningkatkan literasi keamanan digital melalui pelatihan, praktik langsung, 
brainstorming masalah faktual, dan pendampingan teknis. Hasil menunjukkan 
peningkatan signifikan pada pemahaman dan keterampilan peserta dalam 
mengamankan akun digital, menerapkan autentikasi dua faktor, membuat kata 
sandi kuat, serta memverifikasi keaslian tautan dan QR code. Diskusi interaktif 
memperkaya pemahaman peserta tentang strategi menghindari cybercrime 
sesuai tantangan yang mereka hadapi sehari-hari. Kegiatan ini efektif dalam 
meningkatkan kemampuan keamanan digital UMKM dan layak direplikasi 
pada wilayah lain. 

Abstract 

Online transaction security plays a crucial role in building consumer trust and 
promoting the broader adoption of cashless transactions. Limited understanding of 
online transaction security renders micro, small, and medium enterprises (MSMEs) 
vulnerable to fraud, phishing, and QR code manipulation. This community service 
activity was conducted as an initiative to educate the public—particularly MSME actors 
in Tanjung Bungo Village, Kampa Subdistrict, Kampar Regency, Riau Province—
regarding safe online shopping and digital transactions, thereby enhancing their 
awareness of crimes involving digital financial transactions. The program was carried 
out in November 2024 and attended by 35 MSME participants. The activity aimed to 
improve digital security literacy through training sessions, hands-on practice, 
brainstorming of factual problems, and technical guidance. The results indicated a 
significant improvement in participants’ understanding and skills in securing digital 
accounts, implementing two-factor authentication, creating strong passwords, and 
verifying the authenticity of links and QR codes. Interactive discussions further enriched 
participants’ knowledge of strategies to prevent cybercrime, addressing the challenges 
they encounter in daily business activities. Overall, this program proved effective in 
enhancing the digital security capabilities of MSMEs and is deemed replicable in other 
regions. 
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1. Pendahuluan 

Perkembangan teknologi dibidang Keuangan atau yang dikenal dengan istilah Fintech, telah 

melahirkan  inovasi teknologi di bidang keuangan  sehingga segala aktifitas  keuangan menjadi lebih  

efektif dan efisien. Beberapa Jenis layanan keuangan yang biasa ditemukan diantaranya Peer-to-peer 

Lending, Crowdfunding,  E-Wallet, Payment Gateway, Investasi, hingga Bank Digital. Namun dibalik 

semua kemudahan tersebut, masih banyak masyarakat yang belum memahami cara bertransaksi 

Online yang aman demikian  juga  pada  masyarakat di kabupaten Kampar.  

Perkembangan sistem pembayaran ini menimbulkan kekhawatiran mengenai keamanan siber, 

baik untuk pengguna maupun bagi sektor bisnis dan keuangan secara keseluruhan. Konsumen perlu 

mengetahui bagaimana data mereka digunakan, dan kesadaran mengenai hal ini semakin meningkat, 

terutama dengan adanya peraturan perlindungan data yang mengatur informasi yang wajib 

diberikan kepada perusahaan yang mengumpulkan data tersebut. 

Media utama kejahatan siber adalah Jual beli Online yang mencatatkan 53.793 insiden atau 

sekitar 45,87% dari total laporan. Diikuti oleh penipuan (scamming) yang berada di peringkat ketiga 

dengan 12.472 insiden (10,63%) [1]. Selain itu, terdapat pula laporan tentang pemerasan online yang 

cukup tinggi (8.368 laporan; 7,13%) bahkan lebih banyak dibandingkan insiden terkait pinjaman 

online seperti ancaman dari debt collector atau penyalahgunaan data untuk pinjaman online (4.573 

laporan; 3,90%). Kejahatan berupa web phishing (2.539 laporan; 2,16%) juga sering digunakan oleh 

para penipu untuk mencuri kredensial penting seperti informasi login, password, dan PIN mobile 

banking. Laporan mengenai prostitusi online menempati posisi kesepuluh dengan 1.851 laporan 

(1,58%). 

Pada tahun 2023, media sosial yang paling sering digunakan untuk melakukan aksi kejahatan 

adalah grup Meta seperti WhatsApp, Instagram, dan Facebook, yang mencatatkan 71,35% dari 

seluruh pelaporan. Tiktok, meskipun populer, hanya mencatatkan 0,15% dari total laporan di posisi 

kesepuluh. WhatsApp menjadi media sosial yang paling sering digunakan dengan 50.218 laporan 

(42,89%), diikuti oleh Instagram dengan 20.631 laporan (17,62%). Telegram, yang bersaing dengan 

WhatsApp, menempati peringkat tinggi dalam laporan kejahatan siber, terutama karena penggunaan 

bot Telegram yang memfasilitasi penipuan melalui SMS OTP yang diteruskan ke Telegram oleh 

penipu. 

Selain grup Meta dan Telegram, platform lain yang juga digunakan dalam kejahatan siber adalah 

website (3.678 laporan; 3,14%), Michat (1.345 laporan; 1,15%), dan Twitter (X) di posisi sembilan (1.100 

laporan; 0,94%). Rekening bank sering digunakan untuk menampung hasil penipuan, yang dapat 

dicairkan di ATM. Seandainya data kependudukan Indonesia tidak bocor, monetisasi hasil kejahatan 

siber ini akan sulit dilakukan, karena polisi dapat dengan mudah melacak pemilik rekening. Namun, 

dengan bocornya data kependudukan secara masif, penipu kini dapat memanfaatkan informasi 

tersebut untuk membuat kartu identitas palsu dan membuka rekening atas nama orang lain. 

Untuk mencegah rekening bank digunakan dalam aktivitas ilegal, pihak bank harus 

meningkatkan kewaspadaan, antara lain dengan memperketat proses pembukaan rekening dan 

menerapkan prosedur Know Your Customer (KYC) yang lebih ketat. Verifikasi KTP dengan 

menggunakan pembaca e-KTP sangat penting untuk mendeteksi KTP palsu. 
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Salah satu hambatan utama bagi pelaku usaha rumah tangga adalah rendahnya literasi digital 

masyarakat. Meskipun teknologi memiliki peran penting dalam kemajuan suatu negara, kemampuan 

warga dalam menggunakan teknologi masih terbatas [2]. Literasi digital yang baik sangat bermanfaat 

untuk mendorong kemajuan ekonomi, menciptakan kemandirian [3], serta mengurangi penyebaran 

informasi yang tidak dapat dipertanggungjawabkan, seperti berita hoax. Peningkatan literasi 

teknologi di kalangan anak-anak, remaja, dan pemuda akan membantu mereka memilah informasi 

yang beredar di masyarakat dan melindungi diri dari penipuan [4]. 

Digitalisasi telah mengubah cara UMKM melakukan transaksi, termasuk UMKM  di Desa 

Tanjung Bunga, Kecamatan Kampa, Kabupaten Kampar–Riau. Penggunaan platform digital 

meningkat pesat seiring perubahan perilaku konsumen. Namun, peningkatan tersebut juga diikuti 

oleh semakin banyak kasus kejahatan siber seperti phishing, manipulasi kode QR, pembajakan akun, 

hingga bukti transfer palsu [5][6]. 

Berdasarkan berbagai studi, UMKM merupakan segmen paling rentan terhadap serangan siber 

karena keterbatasan pemahaman, kurangnya pelatihan, dan minimnya perlindungan sistem digital 

[7][8][9]. Banyak pelaku UMKM belum mengetahui bagaimana menjaga  keamanan dasar seperti 

penggunaan kata sandi yang sulit, autentikasi dua faktor, dan pemeriksaan tautan pembayaran[5][10]. 

Serangan seperti phishing, malware, dan social engineering sering kali memanfaatkan minimnya 

literasi teknis UMKM[11]. Penggunaan QRIS dan e-wallet meningkatkan kenyamanan transaksi, 

namun juga membuka peluang kejahatan baru seperti QR code palsu dan rekayasa tautan 

pembayaran [12][13][14]. Tingkat pemahaman yang rendah menjadikan UMKM sasaran empuk. 

Peserta PKM di Desa Tanjung Bunga mengaku sering menghadapi masalah seperti tautan 

pembayaran mencurigakan, pesan phishing, dan pelanggan yang mengirim bukti transfer palsu. 

Kondisi ini selaras dengan hasil berbagai penelitian mengenai rendahnya kesadaran keamanan digital 

pada UMKM di Indonesia[15][16]. 

Oleh karena itu, program PKM ini diselenggarakan untuk memberikan pelatihan literasi 

keamanan digital yang komprehensif bagi pelaku UMKM dengan pendekatan edukasi, simulasi, dan 

pendampingan teknis. Diskusi interaktif juga dilakukan untuk menggali permasalahan aktual peserta 

sehingga menghasilkan solusi yang relevan dan aplikatif. Beberapa penelitian menunjukkan bahwa 

literasi digital dapat mengurangi risiko kejahatan siber, meningkatkan kemampuan identifikasi 

ancaman, dan memperkuat keamanan transaksi UMKM  [5], [17]. 

Masyarakat Kampar, khusus nya desa Tanjung Bunga membutuhkan pembinaan dalam 

Pengelolaan keuangan khususnya keamanan bertransaksi, oleh sebab itu diperlukan peran akademisi 

untuk memberikan ruang kontribusi sebagai salah satu fungsi pendidikan dan pelatihan dalam 

permasalahan masyarakat di desa Tanjung Bunga sehingga inklusi keuangan dalam Pengelolaan 

keuangan dan pengembangan UMKM terutama untuk produk dan pasar dapat tercapai. 

 

2. Metode Pelaksanaan 

Kegiatan PKM  ini diselenggarakan di desa Tanjung Bunga, yang mana merupakan salah satu 

desa yang ada di Kabupaten Kampar Provinsi Riau. Kegiatan ini melibatkan 35 peserta yang terdiri 

dari pelaku UMKM  yang didominasi para wania. Untuk keberhasilan kegiatan ini, tim PKM bermitra 

dengan pemangku kepentingan yang ada di daerah tersebut seperti kepala desa  yang memfasilitasi  

serta berkoordinasi dengan tim PKM  serta kelompok Pelaku UMKM.  Lokasi kegiatan dipilih karena 

adanya kebutuhan masyarakat dimana terjadi pertumbuhan pelaku UMKM, namun  hal ini tidak 

disertai dengan pengetahuan terkait keamanan bertransaksi secara digital. 

Kegiatan PKM ini berjalan  selama 3 bulan, yakni pada bulan September hingga November 2024. 

Durasi kegiatan ini mencakup beberapa tahap  diantaranya Perencanaan kegiatan,  persiapan 
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kegiatan, pelaksanaan kegiatan, hingga evaluasi akhir kegiatan. Dengan adanya  beberapa  tahap 

kegiatan ini, diharapkan  agar tujuan PKM dapat tercapai yakni mengedukasi masyarakat dan pelaku 

UMKM untuk lebih cerdas dalam melakukan transaksi secara online sehingga mereka dapat 

melakukan transaksi keunagan dengan perasaan aman dan nyaman. Dengan demikian UMKM akan  

memiliki daya saing dipasaran. Hal ini  sesuai dengan Roadmap Pengabdian Fakultas Ekonomi dan 

Bisnis Universitas Riau Tahun 2020-2024 yang mengacu kepada kajian tentang kewirausahaaan dan 

UMKM dalam upaya untuk mendukung terwujudnya peningkatan ekonomi lokal dan 

pengembangan ekonomi yang berkelanjutan dengan meningkatkan sumber daya lokal secara 

optimal. Adapaun Tahapan pelaksanaan kegiatan sebagai berikut :  

 

 

 

 

Gambar 1. Tahapan Pelaksanaan PKM 

1. Perencanaan Kegiatan 

Tim pelaksana kegiatan melakukan identifikasi masalah  melalui diskusi terkait bisnis digital 

dengan berbagai pihak seperti mahasiswa dan sesama kolega dan tercetuslah sebuah ide pokok 

dimana tim menemukan permasalahn yang meresahkan di tengah masyarakat dimana maraknya 

terjadi kejahatan cyber. Hal ini dapat menyasar siapapun yang minim akan pengertahuan 

keamanan bertransaksi digital. Tim pelaksana menyadari, bila masyarakat awam khususnya 

pelaku UMKM perlu mnedapatkan perhatian lebih agar tidak menjadi korban kejahatan tersebut. 

UMKM memiliki risiko serangan siber lebih tinggi dibandingkan perusahaan besar akibat 

rendahnya kesiapan keamanan digital [8][6][9]. Serangan seperti phishing, malware, dan social 

engineering sering kali memanfaatkan minimnya literasi teknis UMKM [11]. Untuk itu, tim 

pelaksana memutuskan mengadakan  pelatihan keamanan transaksi online. Desa Tanjung Bunga 

Kecamatan Kampa Kabupaten Kampar dipilih karena wilayah tersebut belum tersentuh oleh tim 

pengabdian masyarakat manapun sehingga wilayah tersebut sangat potensial untuk 

mendapatkan pelatihan ini. 

2. Persiapan Kegiatan 

Beberapa waktu sebelum kegiatan pengabdian dilaksanakan, tim melakukan diskusi terlebih 

dahulu terkait persiapan kegiatan berupa materi yang akan di sampaikan,  perlengkapan yang 

akan digunakan, hingga kesiapan lokasi kegiatan.  Anggota tim yang terdiri dari 8 orang lalu 

membagi tugas yang terdiri dari : 

a) Materi pelatihan  

Tim pelaksana pengabdian menugaskan 1 orang anggota untuk mempersiapkan materi 

pelatihan yang kemudian dirangkum dalam bentuk materi power point. Tidak lupa pula 

disertakan kasus relevan dan sering ditemui masyarakat pada umumnya seperti modus 

penipuan yang marak di media sosial.   

b) Perlengkapan pelatihan 

Selain mempersiapkan materi pelatihan, 2 orang tim pengabdian juga mempersiapkan 

peralatan yang dibutuhkan saat pelatihan seperti spanduk kegiatan, mencetak  materi 

pelatihan untuk masing-masing peserta, infocuss untuk presentasi, mencetak undangan 

kegiatan, mempersiapkan laptop dan infocus, menyediakan souvenir hingga menyediakan 

sarana  transportasi yang akan digunakan menuju lokasi. 

c) Koordinasi lokasi pelatihan 

Tim pelaksana  menugaskan salah satu anggota untuk menjalin komunikasi dengan 

pemangku kepentingan di desa Tanjung Bungo Kec. Kampa Kabupaten Kampar.  Setelah 

Perencanaan 

Kegiatan 

Persiapan 

Kegiatan 
Evaluasi Pelaksanaa

n  
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peserta, lokasi dan waktu pelaksanaan disepakati bersama maka tim pengabdian dapat 

melaksanakan kegiatan seperti yang direncanakan.  

 

3. Pelaksanaan kegiatan 

Kegiatan PKM  dilaksanakan pada  hari sabtu, 4 november 2024 dan berlokasi di sebuah TPA 

(Taman Pendidikan ALquran)  yang juga diperuntukkan sebagai balai pertemuan warga di desa 

Tanjung Bunga. Kegiatan ini  dihadiri oleh segenap warga desa Tanjung Bunga Kecamatan 

Kampa Kabupaten Kampar yang mayoritas adalah ibu rumah tangga sekaligus  pelaku UMKM.  

Adapaun Rundown  Kegiatan  PKM ini terdiri dari : 

a) Pembukaan  dan Kata sambutan dari ketua pelaksana 

Kegiatan  ini dibuka oleh salah satu anggota tim pengabdian kepada masyarakat. Suasana 

semakin hangat dengan sambutan dari Ketua Pelaksana yang menjelaksan pada peserta yang 

hadir tentang  pentingnya pendampingan ini sebagai bentuk penerapan Tri Dharma 

Perguruan Tinggi dari dosen Universitas Riau.  Sesi ini menjelaskan bahwa kegiatan ini 

bertujuan untuk memastikan masyarakat khususnya pelaku UMKM di Kabupaten Kampar  

dapat memahami dan mengimplementasikan keamanan berbelanja dan bertransaksi  secara 

online . 

b) Doa bersama 

Sebagai  masyarakat yang beragama pada umumnya, kegiatan pengabdian kepada 

masyarakat ini dimulai dengan Doa bersama dengan harapan agar pelaksanaan PKM berjalan 

dengan lancar sesuai harapan.   

c) Pembagian souvenir 

Sebagai bentuk apresiasi, tim pengabdian kepada masyarakat memberikan cinderamata 

sekaligus materi pelatihan pada setiap peserta. Hal ini tentu menambah antusias peserta 

pelatihan bisnis Digital.  

d) Presentasi materi  

Pemaparan materi dilakukan oleh salah satu anggota tim pengabdian kepada peserta. 

Pemateri memulai presentasi dengan memberikan  Pre-test yakni berupa form dimana peserta 

diminta untuk mengisi beberapa pertanyaan seperti identitas pribadi dan beberapa soal  

pengetahuan umum terkait literasi digital dan keamanan siber. Setelah memastikan semua 

peserta sudah mengisi Pre-test, kegiatan kemudian dilanjutkan dengan menjelaskan dasar 

pengetahuan tentang bisnis digital, gaya hidup masa kini, hingga permasalahan keamanan 

bertransaksi online . Pada sesi ini, dilakukan Penyampaian materi mengenai jenis serangan 

digital, modus penipuan, ancaman QR palsu, dan prinsip keamanan transaksi [6][9]  disertai 

contoh- contoh  factual  untuk  memberikan gambaran menyeluruh dan mendalam agar 

pelaku UMKM lebih berhati hati dalam bertransaksi online. 

e) Pelatihan Praktik Langsung  

Pada sesi ini peserta dilatih dengan beberapa kemampuan dasar terkait keamanan siber 

seperti : 

1) membuat password kuat, 

2) mengaktifkan two-factor authentication (2FA), 

3) mengidentifikasi phishing, 

4) melakukan keamanan transaksi di aplikasi e-wallet dan marketplace [12][13]. 
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f) Focus Group Discussion 

Setelah pemaparan materi diberikan pada peserta pelatihan, maka kegiatan selanjutnya 

adalah focus group diskusi. Tim pelaksana pengabdian kepada masyarakat mengajak peserta 

untukn berdiskusi secara aktif terkait  sebrapa jauh penerapa digital bisnis yang dilakukan 

peserta. Pemateri memberikan kesempatan pada sertiap peserta untuk membagikan 

pengalaman maupunpela pandangan mereka terkait  bisnis yang di digitalisasi. Beberapa 

peserta mengaku sudah menerapkan bisnis digital secara sederhana  melalui media social 

seperti promosi di whatsapp, facebook hingga tiktok. Namun pemasaran tersebut hanya 

dilakukan sesekali, Tidak secara konsisten. Pemateri dan tim lalu bergantian memberikan 

masukan kepada peserta agar lebih serius lagi dalam penerapan digital bisnis karena banyak  

keuntungan yang dapart diperoleh. 

Pemateri menjawab setiap pertanyaan dengan penjelasan yang mendalam, mengutip studi 

kasus, dan memberikan contoh konkret untuk memastikan setiap peserta mendapatkan 

pemahaman yang jelas. Suasana diskusi menjadi begitu interaktif; kombinasi antara rasa ingin 

tahu peserta dan keahlian yang dibawa oleh narasumber menciptakan lingkungan diskujsi  

yang produktif. 

Focuss group discussion terus berlanjut membahas terkait keamanan bertransaksi. Para peserta 

antusias membagikan pengalaman mereka berkaitan dengan modus kejahatan online terkini. Ketika 

tim pelaksana pengabdian kepada masyarakat menunjukkan contoh modus kejahatan melalui 

Whatsapp maupun media social, para peserta setuju dan mengaku pernah menemukan kasus serupa. 

Hal ini membuat suasana diskusi lebih terasa hidup. Secara keseluruhan pada tahap ini tim 

pengabdian  memfasilitasi diskusi menyajikan masalah actual seperti :  

1) bukti transfer palsu, 

2) link pembayaran mencurigakan, 

3) pembajakan akun bisnis, 

4) penipuan order melalui chat. 

Diskusi menghasilkan strategi pencegahan yang relevan dengan kondisi peserta berdasarkan 

studi literatur dan pengalaman lapangan [5][17][11]. 

g) Pendampingan Teknis bagi UMKM 

Setelah selesai dengan diskusi kelompok, tim pengabdian kemudian mengalokasikan sedikit 

waktu yang tersisa untuk Pendampingan dilakukan untuk mengamankan akun usaha, 

mengatur pengamanan perangkat, serta menyusun SOP keamanan transaksi  [15][18]. Setiap 

Peserta diminta membuka akun media sosial masing-masing dan mulai menertibkan data 

pribadi seperti postingan di media social hingga memperkuat password. Tim PKM 

membantu setiap peserta untuk mengerjakan arahan yang telah diberikan.   

Keberhasilan kegiatan ini diukur melalui pre-test pada awal presentasi , observasi praktik 

selama kegiatan, dan Post-test pada akhir kegiatan [8][10]. Dengan demikian dapat tim PKM 

dapat mengukur keberhasilan kegiatan ini  dilihat dari  hasil post-test peserta.Kegiatan 

berakhir dengan  sesi ice breaking, yang bertujuan kembali mengingatkan para peserta untuk 

lebih berhati-hati dalam bertransaksi online. Semua saran dan masukan yang diberikan 

peserta  akan menjadi acuan untuk penyelenggaraan kegiatan serupa di masa mendatang. 

h) Penutup dan foto Bersama 

Kegiatan ditutup dengan ucapan terima kasih dari tim pengabdian kepada masyarakat.  

Semua anggota tim pelaksana pengabdian  kepada masyarakat membaur dengan peserta 

untuk mengambil foto bersama.  

 



Jannah: Jurnal Pengabdian kepada Masyarakat 

Vol. 01 No. 04 November 2025 pp, 584-594 

                                                                             Sri Wahyuni Wildah et.al, Edukasi Keamanan Bertransaksi... 590 

4. Evaluasi kegiatan 

Pada tahapan ini, Tim PKM akan  melakukan evaluasi  menggunakan hasil Post Test yang 

dilakukan saat kegiatan. Dengan demikian, tim akan menemukan efektifitas dari kegiatan PKM  

dan sejauh mana pelaku UMKM dapat menerapkan pengetahuan dan keterampilan yang telah 

diberikan.  Hasil evaluasi selanjutnya  akan melahirkan rekomendasi perbaikan dimasa yang 

akan datang melalui laporan kegiatan. 

3. Hasil dan Pembahasan  

3.1. Hasil 

a) Profil Peserta 

Kegiatan pengabdian kepada masyarakat ini dihadiri oleh 35 orang pelaku UMKM di Desa 

Tanjung Bunga Kecamatan Kampa Kabupaten Kampar. Mayoritas peserta memiliki usaha 

dibidang kuliner skala Rumah Tangga atau pedagang kaki lima. Berikut table peserta kegiatan : 

Tabel 1. Identitas Peserta 

No Kriteria Kategori Jumlah (orang) Persentase (%) 

1 Jenis Kelamin 
Pria 0 0 

Wanita 35 100 

2 Jenis Usaha 

Kuliner 28 80 

Jasa 5 14 

Lainnya 2 6 

3 
Menerapkan 

Bisnis Digital 

Ya 20 57 

Tidak 15 43 

4 
Transaksi 

Digital 

Ya 23 66 

Tidak 12 34 

 

Berdasarkan tabel 1, mayoritas peserta pelatihan adalah kaum wanita.  Sebagian besar peserta 

(80%) memiliki usaha dibidang kuliner seperti makanan tradisional kue pancung, seblak, es campur, 

sate, roti canai hingga penjual kuliner modern seperti  mochi dan pangsit. Hanya ada 5 orang  peserta 

memiliki jenis usaha jasa (14%) seperti jasa laundry hingga  les private. Sementara sisa nya sebesar 6% 

memiliki usaha seperti toko sepatu hingga toko pakaian bekas. 

  
Gambar 2. Absensi Kegiatan 

Setelah dilakukan pendataan, diketahui bahwa ada 57% peserta yang sudah menerapkan digital 

bisnis untuk usaha mereka. Kebanyakan dari peserta menggunakan whatsapp dan facebook sebagai 

media promosi atau penjualan. Hal ini menunjukkan jika para pelaku UMKM yang masih tergolong 
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awam sudah mulai sadar akan manfaat penggunaan teknologi dalam pengembanagan usaga mereka, 

namun disisi lain masih ada peserta yang tidak memanfaatkan teknologi seperti mediasosial akibat 

ketidakfahaman mereka atau karena tidak memiliki kemampuan yang memadai.  

Tidak jauh berbeda dengan data peserta yang sudah menerapkan digital bisnis, hampir separuh 

dari peserta sudah terbiasa dengan transaksi digital. Kebanyakan melakukan transaksi online saat 

berbelanja melalui e-commerse. Sementara sisa peserta mengaku tidak pernah melakukan transaksi 

digital karena tidak faham dengan system tersebut.  

Saat  tim pengabdian mengkonfirmasi pengetahuan peserta terkait digital bisnis, banyak yang 

salah memahami bila  digital bisnis hanya kegiatan bisnis dalam skala besar, namun mereka tidak 

memahami jika kegiatan ini dapat dilakukan oleh siapa saja. Bisnis digital atau bisnis online adalah 

bisnis riil yang menggunakan media internet. Bisnis digital atau bisnis online adalah kegiatan usaha 

yang memanfaatkan internet dan teknologi sebagai keunggulan operasionalnya. Model bisnis modern 

ini terus berkembang pesat setiap tahun. Secara umum, bisnis digital mencakup promosi merek atau 

produk melalui berbagai media elektronik atau platform digital [19]. 

 

b) Evaluasi Pre-Test dan Post-Test  

Selama pelaksanaan kegiatan PKM, setiap peserte diberi kesempatan mengikuti Pre-test dan 

Post-test yang masing-masing terdiri dari 10 pertanyaan pilihan ganda terkait  Literasi Digital dan 

transaksi online. Berikut rekapitulasi singkat hasil pre-test dan post-test : 

 

Tabel 2.  Rekapitulasi NilaI Pre-test dan Post Test 

No Peserta Pre-test Post-test Peningkatan 

1 P1 6 7 +1 

2 P2 4 6 +2 

3 P3 7 8 +1 

… … … … … 

35 P35 5 7 +2 

Rata-rata 5,8 8,3 2,5 

Hasil Pre-test dan Post-test menunjukkan peningkatan signifikan  mahaman peserta terkait 

literasi digital dan kejahatan siber. Peserta kini mampu memahami langkah mitigasi risiko sesuai 

rekomendasi riset keamanan siber [12][9]. Hal ini terbukti dengan terjadi peningkatan terhadap 

pengetahuan peserta dengan rata – rata Pre-test yang semula hanya 5,8 meningkat menjadi 8,3 saat 

post-test.   Secara garis besar, pengetahuan peserta di uji meliputi : 

a. pengertian transaksi online 

b. ciri penipuan online 

c. pengamanan data pribadi 

d. jenis cybercrime, 

e. pengamanan Akun 

f. kata sandi yang aman 

g. langkah aman  melakukan transaksi online, 

h. pentingnya verifikasi identitas dan tautan 

i. situasi  terlarang saat transaksi online 

j. tindakan terhadap link mnecurigakan 
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c) Efektivitas Diskusi Interaktif 

Diskusi menjadi bagian paling produktif karena peserta menceritakan pengalaman yang pernah 

mereka dengar atau mereka alami. Strategi pencegahan yang disampaikan tim PKM membantu 

peserta menghindari kejadian serupa. 

Contoh solusi yang diberikan: 

a. verifikasi melalui dua jalur komunikasi, 

b. pemeriksaan domain URL, 

c. pengecekan QR code fisik dan digital, 

d. penyimpanan password terenkripsi, 

e. penggunaan email bisnis untuk transaksi. 

f. Menggunakan E-Wallet 

 

d) Pemahaman Praktis Peserta 

Setelah pelatihan sebagian besar peserta berhasil  mengaktifkan 2FA, cara mengamankan akun e-

wallet, memperbarui password yang aman, membuat SOP keamanan internal bagi setiap peserta. Hal 

ini sesuai dengan studi keberhasilan pelatihan siber bagi UMKM [5][15][11]. 

 
Gambar 3. Grafik peningkatan kemampuan peserta 

Berdasarkan gambar 3, ditemukan bahwa hamper separuh peserta sudah memahami praktik 

dalam keamanan bertransaksi. Semua peserta sudah mampu mengamankan akun e-wallet mereka 

dan membuat password yang kuat. Sementara hanya 27 peserta yang mampu mengantifkan 2FA 

seperti username, Kode verifikasi, PIN dan sebagainya, sehingga mereka butuh pendampingan untuk 

peningkatan kemampuan. 

3.2. Pembahasan 

Keberhasilan dalam kegiatan PKM ini didukung oleh partisipasi dan antusiasme dari setiap 

peserta. Meskipun mayoritas dari peserta tidak mengenyam pendidikan tinggi, namun mereka sudah 

memiliki kesadaran terhadap keamanan bertransaksi online. Penggunaan Pre-test dan Post-test  

menjadi gambaran terkait seberapa jauh pemahaman awal dan pemahaman akhir yang dimiliki 

peserta saat kegiatan PKM. Dari hasil test yang dilakukan terjadi peningkatan pemahaman  sebesar 

2,5%.  
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Gambar 4.  Presentasi materi oleh anggota Tim PKM 

Kegiatan PKM ini menjadi  kesempatan setiap bagi peserta untuk berdiskusi  keamanan transaksi 

digital. Mereka jadi lebih memahami system E-Wallet dengan segala kelebihan dan kekurangannya. 

Beberapa peserta mengaku sudah terbiasa bertransaksi menggunakan E-Wallet untuk transaksi 

harian baik saat melakukan pembayaran atau ketika mereka berjualan. Namun sisanya mengaku 

masih ragu karena tidak begitu mengerti dengan internet. Oleh karena itu, Tim PKM memberikan  

pelatihan praktek yang membantu peserta menemukan kombinasi Password yang aman dan kuat dan 

masih banyak lagi kegiatan lainnya. Melalui kegiatan ini, para peserta menjadi lebih upgrade dan 

berkomitmen untuk membagikan pengetahuan yang mereka peroleh kepada orang disekitar mereka, 

terutama sesaam pelaku UMKM.  

4. Kesimpulan 

Kegiatan PKM ini berhasil meningkatkan pemahaman dan keterampilan pelaku UMKM di Desa 

Tanjung Bunga terkait keamanan transaksi online. Pelatihan, praktik langsung, dan diskusi interaktif 

terbukti efektif dalam membantu peserta mengidentifikasi ancaman digital dan menerapkan langkah 

pencegahan yang tepat. Pendampingan teknis memungkinkan peserta menerapkan SOP keamanan 

transaksi secara berkelanjutan. Kegiatan ini layak direplikasi pada desa atau kecamatan lain untuk 

memperluas literasi keamanan digital khususnya bagi pelaku UMKM. 

Ucapan Terimakasih  

Tim mengucapkan terima kasih kepada Pemerintah Desa Tanjung Bunga, Kecamatan Kampa, 
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