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Website sekolah berperan penting sebagai media penyampaian informasi
akademik dan administrasi kepada siswa, guru, serta masyarakat. Namun,
banyak website sekolah masih memiliki potensi kerentanan keamanan yang
dapat dimanfaatkan oleh pihak yang tidak bertanggung jawab. Penelitian ini
bertujuan untuk menganalisis tingkat keamanan website sekolah melalui proses
vulnerability assessment guna mengidentifikasi potensi celah keamanan pada
aplikasi web. Penelitian ini menggunakan sampel tiga website sekolah, yaitu
SMA Negeri 1 Palopo, SMK Negeri 1 Palopo, danSMP Negeril Tomoni yang
berada di wilayah Kota Palopo dan Kabupaten Luwu Timur. Proses analisis
kerentanan dilakukan menggunakan perangkatlunak OWASP ZAP (Open Web
Application Security Project Zed Attack Proxy) yang digunakan untuk melakukan
pemindaian terhadap potensi kerentanan keamanan pada website. Metode
penelitian meliputi tahap pengumpulan sampel website, proses pemindaian
kerentanan, analisis hasil pemindaian, serta pengelompokan tingkat risiko
kerentanan yang ditemukan. Hasil penelitian menunjukkan bahwa ketiga
website sekolah masih memiliki potensi kerentanan keamanan dengan tingkat
risiko yang berbeda, seperti kesalahan konfigurasi keamanan, potensi serangan
cross-site scripting, dan paparan informasi sensitif. Klasifikasi tingkat risiko
pada penelitian ini mengacu pada standar bawaan OWASP ZAP, yaitu High,
Medium, Low, dan Informational. Temuan tersebut menunjukkan bahwa
keamanan website sekolah masih perlu ditingkatkan melalui penerapan
konfigurasi keamanan yang lebih baik, validasi input yang tepat, serta
pembaruan sistemsecaraberkala.

Abstract

School websites play a vital role as a medium for conveying academic and administrative
information to students, teachers, and the public. However, many school websites still
have potential security vulnerabilities that can be exploited by malicious actors. This
study aims to analyze the security level of school websites through a vulnerability
assessment process to identify potential security gaps in web applications. This study
uses a sample of three school websites, namely SMA Negeri 1 Palopo, SMK Negeri 1
Palopo, and SMP Negeri 1 Tomoni, located in the city of Palopo and East Luwu
Regency. The vulnerability analysis process was conducted using OWASP ZAP (Open
Web Application Security Project Zed Attack Proxy) software, whichwas used to scan
for potential security vulnerabilities on the websites. The research methodology included
the collection of website samples, the vulnerability scanning process, the analysis of scan
results, and the categorization of the risk levels of the identified vulnerabilities. The
results of the study indicate that all three school websites still have potential security
vulnerabilities with varying risk levels, such as security configuration errors, potential
cross-site scripting attacks, and exposure of sensitive information. The risk level
classification in this study refers to the built-in OWASP ZAP standards, namely High,
Medium, Low, and Informational. These findings indicate that school website security
still needs to be improved through the implementation of better security configurations,
proper input validation, and regular system updates.
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1. Pendahuluan

Perkembangan teknologi informasi merupakan faktor penting bagi kemajuan jaman. Ada
beberapa bidang menjadi kunci kemajuan teknologi yang mempengaruhi tingkat kemajuan dalam
negara tersebut diantaranya bidang Pendidikan, bidang Ekonomi, bidang Kesehatan, bidang
Pemerintahan, dan bidang Sosial Budaya [1]. Ancaman nyata yang menyerang sistem informasi
seperti kebocoran data, kredensial (kompromi akun), phishing, serangan, berbasis web, serangan
malware, cracking (pembajakan), carding (transaksi ilegal) dan sebagainya [2]. Perangkatlunak apa pun
yang berjalan dalam suatu sistem berpotensi dieksploitasi menggunakan kerentanan dalam perangkat
lunak, dari jarak jauh atau lokal. Ini berlaku terutama untuk perangkat lunak yang menghadap ke
web, karena lebih terbuka, dan permukaan serangannya jauh lebih besar [3]. Website adalah
kumpulan halaman web yang saling terhubung dan seluruh file saling terkait [4]. Dibalik kemudahan
layanan yang disediakan oleh setiap website, ternyata terdapat beberapa masalah pada celah
keamanan di antaranya: Cross-Site Scripting, information leakage, Authentication and Authorization,
Session management, SQL injection, CSRF dan lain-lain. Serangan SQL Injection (SQLi) dilakukan
dengan menyisipkan kode berbahaya ke dalam query database, sehingga penyerang dapat mengakses,
mencuri, atau memodifikasi data tanpa izin [5]. Dengan memanfaatkan celah kemanan ini seseorang
dapat melakukan hacking pada website tersebut [6]. Salah satu pendekatan yang digunakan adalah
pemanfaatan web application vulnerability scanner, yaitu perangkat lunak yang mampu melakukan
pengujian penetrasi secara otomatis. Penggunaan alat ini dapat mengurangi waktu, biaya, serta
ketergantungan pada keahlian manusia dalam proses pengujian keamanan [7].

Pada penelitian ini dianalisis beberapa celah keamanan pada beberapa website sekolah di kota
Palopo dan sekitarnya. Website sekolah sering terhubung dengan berbagai sistem informasi seperti
data siswa, guru, nilai akademik, dan informasi administrasi. Jika website memiliki celah keamanan,
data tersebut berpotensi dicuri atau dimanipulasi oleh pihak yang tidak bertanggung jawab. Oleh
karena itu, analisis kerentanan diperlukan untuk memastikan keamanan data pada sistem website
sekolah.  Beberapa celah keamanan yang diuji diambil dari hasil pemindaian kerentanan
menggunakan aplikasi OWASP ZAP (Zed Attack Proxy) yang merupakan sebuah alat open-socure yang
digunakan untuk melakukan pengujian keamanan apliaksi web. Pemilihan beberapa website sekolah
juga dilakukan untuk mengetahui sejauh mana tingkat keamanan aplikasi web yang digunakan oleh
institusi pendidikan dalam menyediakan layanan informasisecara daring.

Vulnerability Assessment merupakan kegiatan uji yang memiliki karakteristik yang berkaitan erat
dengan penggunaan suatu automation Vulnerability Scanner. Di dalamnya, para penguji akan
berusaha melakukan validasi terhadap setiap result yang disampaikan dan memberikan tindak lanjut
rekomendasi terhadap issue yang valid [8]. Melalui pendekatan ini, penelitian dapat memberikan
gambaran mengenai kualitas keamanan website sekolah yang ada di Kota Palopo dan sekitarnya.
Selain itu, hasil penelitian juga diharapkan dapat menjadi dasar dalam memberikan rekomendasi
perbaikan dan peningkatan keamanan sistem, sehingga pengelola website sekolah dapat menerapkan
langkah-langkah yang tepat untuk meminimalkan risiko serangan siber serta melindungi data dan
informasi yang terdapat dalam sistem tersebut. Melalui penelitian ini, diharapkan dapat diidentifikasi
potensi kerentanan keamanan yang ada dalam infrastruktur web dan merekomendasikan langkah -
langkah perbaikan yang sesuai untuk meningkatkan keamanan situs web tersebut.
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2. Metode Penilitian

Penelitian ini menggunakan metode Vulnerability Assessment dengan pendekatan standar
keamanan web OWASP Top 10 versi 2025 yang dikembangkan oleh OWASP Foundation. Open Web
Application Security Project (OWASP) merupakan organisasi non profit berfokus pada peningkatan
keamanan perangkat lunak [9]. Daftar ini terus berkembang dan berubah-ubah mengikuti
perkembangan teknologi website/aplikasi web yang terus berkembang [10] seperti yang terlihat pada
gambar 1 di bawah ini.

2021 2025
A01:2021-Broken Access Control — ~> A01:2025-Broken Access Control
2021-Cryp ‘ L A02:2025-Security Misconfiguration
i / W)z A03:2025-Software Supply Chain Failures*
<3 A04:2025-Cryptographic Failures

A05:2021-Security Misconfiguration o —_ > A05:2025-Injection

A06:2021-Vulnerable and Outdated Components o "3 A06:2025-Insecure Design
A07:2021-Identification and Authentication Failures e A07:2025-Authentication Failures
A08:2021-Software and Data Integrity Failures ——— A08:2025-Software or Data Integrity Failures
A09:2021-Security Logging and Monitoring Failures* . A09:2025-Security Logging & Alerting Failures*
A10:2021-Server-Side Request Forgery (SSRF)* New) A10:2025-Mishandling of Exceptional Conditions

* From the Survey * From the Survey

Gambar 1. OWASP Top 10 versi 2025

Proses identifikasi kerentanan pada penelitian ini dilakukan menggunakan alat pemindai
keamanan web yaitu OWASP ZAP yang digunakan untuk melakukan pemindaian terhadap website
target sehingga menemukan potensi celah keamanan seperti kesalahan konfigurasi, kerentanan
injeksi, serta kelemahan pada mekanisme autentikasi dan lainnya. Pengujian dalam penelitian ini
dilakukan menggunakan perangkat keras dan perangkat lunak, yaitu: 1) Perangkat: Laptop Lenovo
LOQ 15IRX9, 2) Sistem Operasi: Windows 11 Home Single Language, 3) RAM: 12 GB, 4) Tools
Pengujian: OWASP ZAP.

Perangkat tersebut digunakan untuk menjalankan proses vulnerability assessment menggunakan
OWASP ZAP, termasuk tahapan spidering dan active scanning terhadap website target. Lingkungan
pengujian ini dinilai telah memadai untuk mendukung proses analisis keamanan website secara

optimal, serta mampu menangani pemindaian terhadap beberapa objek penelitian secara efisien.
2.1. Tahapan Penelitian

Tahapan penelitian dilakukan melalui beberapa langkah sebagai berikut: 1) Menentukan Objek
Penelitian. Penelitian dimulai dengan menentukan objek penelitian berupa beberapa website sekolah
yang akan dianalisis tingkat keamanannya. 2) Pengumpulan Data Website. Pada tahap ini dilakukan
pengumpulan alamat website yang akan dijadikan sampel penelitian serta pengamatan awal terhadap
struktur halaman dan layanan yang tersedia pada website tersebut. 3) Proses Pemindaian Kerentanan
(Vulnerability Scanning). Website yang menjadi objek penelitian kemudian dipindai menggunakan
OWASP ZAP untuk mengidentifikasi potensi kerentanan keamanan yang terdapat pada sistem. 4)
Analisis Kerentanan Berdasarkan OWASP Top 10. Hasil pemindaian yang diperoleh selanjutnya
dianalisis dan diklasifikasikan berdasarkan kategori kerentanan yang terdapat dalam standar OWASP
Top 10, seperti Injection, Security Misconfiguration, Broken Access Control, dan kerentanan lainnya. 5)
Evaluasi dan Rekomendasi Keamanan. Pada tahap akhir dilakukan evaluasi terhadap tingkat
kerentanan yang ditemukan pada setiap website serta memberikan rekomendasi perbaikan keamanan
untuk meningkatkan perlindungan sistem terhadap potensi serangan siber.

2.2. Metode Perancangan Sistem

Perancangan sistem dilakukan untuk memberikan gambaran mengenai bagaimana proses
analisis keamanan website dilakukan menggunakan standar OWASP Top 10. Perancangan metode
penelitian ini bertujuan untuk menggambarkan alur proses analisis kerentanan keamanan pada
website yang menjadi objek penelitian. Dalam penelitian ini digunakan tools keamanan web yaitu
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OWASP ZAP untuk membantu proses pemindaian kerentanan secara otomatis. Tools tersebut
digunakan untuk mendeteksi berbagai potensi celah keamanan seperti kesalahan konfigurasi sistem,
kerentanan injeksi, serta kelemahan pada mekanisme autentikasi.

@

Identifikasi Masalah

Penetration Testing
Studi Literatur Keamanan Website
QWASP TOP 10

Pengumpulan Data
Website

Vulnerability
Scanning

Analisis Kerentanan

Evaluasi dan
Rekomendasi

Gambar 2. Use Case Diagram

Alur tahapan penelitian digambarkan menggunakan flowchart agar proses penelitian lebih
terstruktur dan mudah dipahami sebelum proses analisis dilakukan. Dengan menggunakan
pendekatan standar keamanan OWASP Top 10, penelitian ini diharapkan dapat memberikan
gambaran mengenai tingkat keamanan website yang dianalisis serta menghasilkan rekomendasi
perbaikan yang dapat meningkatkan keamanan sistem dari potensi serangan siber.

3. Hasil dan Pembahasan

Penelitian ini menggunakan tiga objek penelitian yang merupakan website sekolah yang ada di
Kota  Palopo dan  kabupaten Luwu  Timur yaitu SMA  Negeri 1 Palopo
(https:/ /www.smanlpalopo.sch.id/), SMK Negeri 1 Palopo (https://smknegerilpalopo.my.id/) dan
SMP Negeri 1 Tomoni (https://smpnltomoni.sch.id/). Proses pengujian dilakukan menggunakan
metode vulnerability assessment untuk mengidentifikasi potensi kerentanan keamanan pada website

yang menjadi objek penelitian dengan pendekatan standar keamanan web OWASP Top 10 versi 2025.

Gambar 3. Tampilan web SMA Negeri 1 Palopo, SMK Negeri 1 Palopo, dan SMP Negeri 1 Tomoni
3.1. Proses Scanning

Proses scanning menggunakan OWASP ZAP dilakukan melalui beberapa tahapan untuk
mengidentifikasi kerentanan keamanan pada website yang diuji. Tahapan tersebut meliputi proses
pengumpulan informasi, pemindaian struktur website, pengujian kerentanan, serta analisis hasil
pemindaian. Tahap awal melakukan instalasi dan konfigurasi aplikasi OWASP ZAP pada komputer
yang digunakan untuk pengujian. Setelah aplikasi dijalankan, pengguna dapat memilih mode
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Automated Scan atau Manual Explore untuk melakukan proses pemindaian pada website target. Pada
tahap ini juga dilakukan pengaturan proxy agar OWASP ZAP dapat memonitor seluruh aktivitas
komunikasi antara browser dan website yang diuji.

ZAP,

Checkmarx

Gambar 4. Tampilan OWASP ZAP

Setelah konfigurasi selesai, langkah berikutnya adalah memasukkan URL website target yang
akan diuji ke dalam fitur scanning yang tersedia pada OWASP ZAP. Proses ini bertujuan untuk
mengetahui struktur dasar website yang akan dianalisis. OWASP ZAP kemudian akan mulai
mengakses halaman website untuk mengidentifikasi berbagai komponen yang terdapat pada website
seperti halaman web, form input, parameter URL dan file dan direktori.

Tahap selanjutnya menjalankan fitur Spider untuk melakukan crawling terhadap seluruh
halaman website yang dapat diakses. Hasil dari proses spidering akan menghasilkan daftar seluruh
halaman dan endpoint yang terdapat pada website. Spider akan menelusuri setiap link yang terdapat
pada website untuk menemukan halaman tersembunyi, parameter input dan struktur navigasi
website. Setelah proses spidering selesai, langkah berikutnya melakukan Active Scan. Pada tahap ini
OWASP ZAP akan menguji berbagai parameter pada website dengan cara mengirimkan berbagai
payload untuk mendeteksi potensi kerentanan keamanan. Beberapa jenis kerentanan yang dapat
dideteksi yaitu SQL Injection, Cross Site Scripting (XSS), Broken Authentication, Security Misconfiguration
dan Information Disclosure. Salah satu ancaman utama pada layanan berbasis web adalah serangan
XSS, yang dapat mengeksploitasi kelemahan aplikasi dengan menyisipkan skrip berbahaya ke dalam
halaman HTML yang dihasilkan [11]. Web modern seperti Web Services, API, AJAX, HTML5, dan
CSS3 turut memperumit permasalahan XSS. Teknologi tersebut memungkinkan interaksi yang lebih
kompleks antara klien dan server, namun di sisi lain juga membuka peluang munculnya jenis
kerentanan baru yang lebih sulit dideteksi dan ditangani [12].

O e B Ve Aee Mt Tew e Tost G e
———— . s ‘Bo@a 4o . e Am.meew

A R T e WA
) [} ) Automated Scan ZAP,

Gambar 5. Proses Scanning OWASP ZAP

Pada proses scanning, OWASP ZAP akan menampilkan hasil analisis berupa daftar kerentanan
yang ditemukan pada website target. Setiap kerentanan akan diklasifikasikan berdasarkan tingkat
risiko. Selain itu, OWASP ZAP juga menyediakan penjelasan mengenai jenis kerentanan, lokasi
kerentanan, serta rekomendasi perbaikan yang dapat dilakukan oleh pengembang website.
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Tabel 1. Tabel Peringatan

Tingkatan Risiko Keterangan
High Kerentanan dengan potensi dampak serius terhadap sistem
Medium Kerentanan dengan tingkat risiko sedang
Low Kerentanan dengan dampak relatif kecil
Informational Informasi tambahan terkait konfigurasi sistem

3.2. Hasil Scanning

Vulnerability dalam aplikasi web merupakan kelemahan yang dapat dimanfaatkan oleh
penyerang untuk mendapatkan akses tidak sah, mencuri data sensitif, atau merusak sistem.
Kerentanan ini dapat disebabkan oleh kesalahan desain, kesalahan pemrograman, maupun
konfigurasi sistem yang tidak tepat [13]. Hasil scanning vulnerability menunjukkan bahwa ketiga
website yang diuji masih memiliki beberapa potensi kerentanan keamanan dengan tingkat risiko yang
berbeda, yaitu High Risk, Medium Risk, Low Risk, dan Informational. Kerentanan yang ditemukan
sebagian besar berkaitan dengan konfigurasi keamanan server, kurangnya penerapan security header,
serta potensi kelemahan pada mekanisme pengolahan input.

Pada website SMA Negeri 1 Palopo ditemukan beberapa kerentanan dengan kategori medium
dan low risk, seperti tidak diterapkannya Content Security Policy (CSP) atau belum dikonfigurasi
dengan baik sehingga menunjukkan bahwa website belum memiliki lapisan keamanan tambahan
untuk membatasi sumber konten yang boleh dimuat oleh browser. Tanpa CSP, browser akan
menerima dan mengeksekusi seluruh konten yang dimuat oleh halaman web, termasuk skrip atau
data berbahaya yang disisipkan oleh penyerang. Kondisi ini meningkatkan risiko terjadinya serangan
seperti Cross-Site Scripting (XSS) dan data injection, di mana penyerang dapat menyisipkan kode
berbahaya untuk mencuri data pengguna, merusak tampilan website, atau menyebarkan malware.
Dampak dari serangan Cross-Site Scripting (XSS) sangat serius, seperti pencurian data pribadi,
pengambilalihan sesi (session hijacking), hingga manipulasikonten situs web [14].

Content Security Policy (CSP) Header Not Set

URL http://www_sman1palopo sch.id/stemap.xmi
Risk ¥ Medium

Confidence High

Parameter

Attack

Ewvdence

CWEID 693

WASC ID 15

Source Passive (10038 - Content Security Policy (CSP) Header Not Set)
Alert Reference: 10038-1

Input Vector

Gambar 6. Vulnerability Content Security Policy (CSP)

Selain Content Security Policy (CSP). Ditemukan juga missing infegrity attribute menunjukkan
bahwa website memuat file eksternal, seperti JavaScript atau CSS, tanpa menggunakan atribut
Subresource Integrity (SRI). Kondisi ini menyebabkan browser tidak melakukan verifikasi keaslian file
yang diambil dari server pihak ketiga.

Sub Resource Integrity Attribute Missing

URL http:/Awww sman1palopo.sch K!'
Risk ¥ Medum
Confidence: High

Parameler
Attack
Ewdence:  <iink href="https /fonts googleapts com/css2?famiy=Roboto+Slab wght@400;500, 700&famiy=Lato wght@400;700,9008family=Dancing+Script wght@700&display=swap" rel="stylesheet™

CWED 345
WASCID: 15
Source Passwve (90003 - Sub Resource Integrity Atiribute Missing)

input Vector.

Gambar 7. Vulnerability Content Security Policy (CSP)
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Sementara itu, hasil scanning pada website SMK Negeri 1 Palopo menunjukkan adanya
kerentanan yang berkaitan dengan konfigurasi keamanan website, seperti Cross Site Scripting (XSS)
yang merupakan teknik serangan yang melibatkan penyisipan kode berbahaya yang disediakan oleh
penyerang ke dalam instans browser pengguna. Serangan Cross-site Scripting pada dasarnya merusak
hubungan kepercayaan antara pengguna dan situs web. Aplikasi yang menggunakan instans objek
browser yang memuat konten dari sistem file dapat mengeksekusi kode di bawah zona mesin lokal
yang memungkinkan kompromi sistem. Ada tiga jenis serangan Cross-sife Scripting: non-persisten,
persisten, dan berbasis DOM.

\) Edit Alert X

URL htips./smknegeri 1 palopa. my id/

Risk. High

Confidence:  High

Parameter

Attack veltaxtarEar</scRipti—! = w3cs\gr=sVgloNloAd=alsrti 5357 V=38

Evidence

CWE D 7

WASC ID: B
Description
Cross-site Scripting (X5S) s an attack tschnigue that nvolves echoing
attacksr-supplisd code Into a user's browser Instance. A browser Instancs
can be a standard web browser client. or 8 browser object embedded In a
software preduct such as the browser within 'WinAmp, an RSS reader, or

Mrihar nta

Gambar 8. Vulnerability Cross Site Scripting (XSS)

Terdapat juga Application Error Disclosure berisi pesan kesalahan/peringatan yang dapat
mengungkapkan informasi sensitif seperti lokasi file yang menghasilkan pengecualian yang tidak
tertangani. Informasi ini dapat digunakan untuk meluncurkan serangan lebih lanjut terhadap aplikasi
web. Peringatan bisa menjadi positif palsu jika pesan kesalahan ditemukan di dalam halaman

dokumentasi.

QUrene o Liremon waccon

W) Edit Alet X

URL hitps.i'sminegeri1palopo.my.idisearch7q=ZAP
Risi: Low
Confidence: Medium
Parameater
Atack
Evidence HTTP/1.1 500 Infernal Server Errar
CWEID §50
WASCID 13
Description:
This page contains an error/waming message that may disclose sensitive

information like the location of the file that produced the unhandisd
exception. This information can be used to launch further attacks against

Gambar 8. Vulnerability Application Error Disclosure

Pada website SMP Negeri 1 Tomoni ditemukan Absence of Anti-CSRF Tokens terdeteksi melalui
aplikasi OWASP-ZAP. Serangan cross site request forgery (CSRF) dapat terjadi disebabkan karena
tidak adanya mekanisme perlindungan terhadap token keamanan (request token) pada sebuah website,
sehingga penyerang dapat mengirim suatu request (sumbit suatu form) secara illegal. Hasil pengujian
menunjukkan bahwa pada formulir HTML yang dianalisis tidak ditemukan mekanisme Anti-CSRF
Token yang merupakan salah satu metode pengamanan penting yang berfungsi untuk memastikan
bahwa setiap permintaan (request) yang dikirim ke server benar-benar berasal dari pengguna yang
sah. Ketiadaan token ini menyebabkan aplikasi web rentan terhadap serangan Cross Site Request
Forgery (CSREF). Dari sisi dampak, serangan CSRF dapat bervariasi mulai dari tingkat rendah hingga
tinggi, tergantung pada fungsi aplikasi yang diserang dan hak akses korban. Dampak ringan dapat
berupa pemaksaan logout pengguna, sedangkan dampak yang lebih serius meliputi perubahan data
profil, pengambilalihan akun, hingga manipulasi data sensitif [15].
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3.3. Rekapitulasi Tingkat Kerentanan
Berikut rekapitulasi jumlah temuan kerentanan pada masing-masing website:

Tabel 2. Perbandingan Tingkat Kerentanan Website

Website High Medium Low Informational
SMA Negeri 1 Palopo 0 4 8 6
SMK Negeri 1 Palopo 0 5 10 7
SMP Negeri 1 Tomoni 0 5 10 8

Secara keseluruhan, hasil Vulnerability Assessment menunjukkan bahwa sebagian besar
kerentanan yang ditemukan berkaitan dengan konfigurasi keamanan server dan kurangnya
penerapan mekanisme keamanan pada aplikasi web. Hasil pemindaian menunjukkan bahwa ketiga
website target rentan terhadap berbagai jenis serangan, dengan kerentanan Cross-Site Scripting (XSS)
DOM-Based sebagai temuan paling kritis yang tergolong dalam kategori risiko tinggi. Selain itu,
terdeteksi pula sejumlah kerentanan tingkat sedang seperti absennya token anti-CSRT, tidak
diterapkannya Content Security Policy (CSP), serta konfigurasi keamanan lintas domain yang kurang
ketat, yang secara bersama-sama dapat dimanfaatkan oleh penyerang untuk melancarkan eksploitasi
lebih lanjut. Berdasarkan analisis yang dilakukan, rekomendasi perbaikan difokuskan pada
penerapan sanitasi input yang ketat, implementasi mekanisme anti-CSRT, penguatan konfigurasi
header keamanan, serta pemutakhiran komponen perangkat lunak yang rentan. Diperlukan pula
pendekatan keamanan berkelanjutan melalui pemindaian rutin, integrasi pengujian keamanan dalam
siklus pengembangan, dan peningkatan kesadaran keamanan bagi pengelola sistem.

Disarankan juga untuk melakukan peningkatan konfigurasi keamanan secara menyeluruh,
dimulai dari pembaruan seluruh library, framework, dan komponen pihak ketiga ke versi terbaru
guna menghindari eksploitasi celah keamanan yang sudah diketahui. Selain itu, pengelolaan
dependensi perlu dilakukan secara berkala agar tidak menggunakan komponen yang sudah usang
atau rentan. Selanjutnya, pihak pengelola website perlu menerapkan konfigurasi header keamanan
HTTP secara lengkap, seperti mengaktifkan Content Security Policy (CSP).

4. Kesimpulan

Berdasarkan hasil analisis keamanan yang telah dilakukan terhadap 3 (tiga) website sekolah,
dapat disimpulkan bahwa sistem website masih memiliki berbagai kelemahan pada aspek konfigurasi
dan pengelolaan keamanan yang berpotensi meningkatkan risiko serangan siber. Hasil vulnerability
assessment menggunakan OWASP ZAP menunjukkan bahwa ketiga website target rentan terhadap
berbagai jenis serangan, dengan kerentanan Cross-Site Scripting (XSS) sebagai temuan paling kritis
yang tergolong dalam kategori risiko tinggi. Selain itu, ditemukan pula beberapa kerentanan tingkat
sedang seperti absennya mekanisme Anti-CSRF Token, tidak diterapkannya Content Security Policy
(CSP), serta konfigurasi keamanan lintas domain yang kurang optimal. Kerentanan-kerentanan
tersebut saling berkaitan dan berpotensi dimanfaatkan secara bersamaan oleh penyerang untuk
melakukan eksploitasi lanjutan. Meskipun sebagian temuan berada pada kategori Low dan
Informational, kondisi ini tetap dapat dimanfaatkan sebagai tahap awal dalam proses information
gathering oleh penyerang. Secara keseluruhan, kelemahan yang ditemukan berdampak langsung
terhadap aspek kerahasiaan (confidentiality), integritas (integrity), dan ketersediaan (availability) data,
khususnya data siswa dan informasi akademik yang dikelola oleh sistem website sekolah. Oleh
karena itu, diperlukan upaya peningkatan keamanan secara menyeluruh melalui perbaikan
konfigurasi sistem, penerapan validasi input yang ketat, serta pembaruan komponen perangkat lunak
secara berkala. Secara lebih teknis dan aplikatif, pengelola IT sekolah disarankan untuk
mengimplementasikan mekanisme keamanan tambahan seperti penggunaan Web Application Firewall
(WAF) untuk memfilter dan memitigasi serangan berbasis web, misalnya menggunakan layanan
seperti Cloudflare atau solusi open-source seperti ModSecurity. Selain itu, penting untuk memastikan
CMS, plugin, dan seluruh komponen sistem selalu diperbarui guna menghindari eksploitasi terhadap

122 Permadi Kusuma et.al, Analisis Vulnerability Assessment ...



AICOM: Artificial Intelligence and Computing
Vol. 01 No. 04 Maret 2026 pp, 115-123

celah keamanan yang telah diketahui (known vulnerabilities), serta menerapkan security header seperti

CSP dan mekanisme Anti-CSRF Token pada setiap form penting. Dengan penerapan langkah-langkah

tersebut, diharapkan tingkat keamanan website sekolah dapat meningkat secara signifikan serta

mampu melindungi data siswa dari potensi kebocoran maupun manipulasi oleh pihak yang tidak

bertanggung jawab.
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