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Kata Pengantar 
 

 

 

 

 

Perkembangan teknologi informasi dan komunikasi yang 

begitu pesat telah mengubah secara fundamental cara manusia 

belajar, bekerja, berinteraksi, dan bahkan berpikir. Di tengah 

derasnya arus digitalisasi, kemampuan untuk memahami, 

memilah, dan menggunakan teknologi secara bijak menjadi 

sangat penting. Dalam konteks inilah, literasi digital hadir bukan 

sekadar sebagai keterampilan teknis, tetapi sebagai fondasi 

kecakapan hidup abad ke-21 yang melibatkan aspek kognitif, 

sosial, etis, dan kritis dalam penggunaan teknologi digital. 

Buku Literasi Digital: Teori, Praktik, dan Tantangan ini 

disusun sebagai panduan komprehensif untuk memahami 

berbagai dimensi literasi digital secara utuh. Dimulai dari konsep 

dasar dan framework literasi digital, buku ini menjelajahi isu-isu 

krusial seperti keamanan siber, hak dan kewajiban digital, 

fenomena berita palsu, cyberbullying, hingga tantangan etika 

dan privasi. Tidak hanya membahas teori, buku ini juga 

memaparkan praktik terbaik, strategi pembelajaran, studi kasus 

nyata, serta integrasi literasi digital dalam dunia pendidikan 

melalui pemanfaatan AI, IoT, e-learning, hingga Metaverse. 

Kami berharap buku ini dapat menjadi rujukan penting 

bagi pendidik, pelajar, pembuat kebijakan, dan masyarakat 

umum dalam membangun kesadaran digital yang bertanggung 

jawab dan reflektif. Lebih dari sekadar mampu menggunakan 



ii 
 

teknologi, pembaca diajak untuk memahami dampaknya, 

bersikap kritis terhadap informasi, dan berpartisipasi aktif 

dalam ruang digital secara etis. Semoga kehadiran buku ini dapat 

memperkuat peran literasi digital dalam menciptakan 

masyarakat yang inklusif, adaptif, dan berdaya saing di era 

transformasi digital yang terus berkembang.  

 

          Medan,      Mei 2025 

 

 

 

               Penulis 
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BAB 1 LITERASI DIGITAL 
 

 

 

Pendahuluan 

Di era ledakan informasi, kita tidak lagi kesulitan untuk 

menelusuri, mencari, dan memperoleh informasi. Berbagai 

teknologi dan jenis media telah tersedia dan mudah diakses. 

Mulai dari mesin pencari (search engine), platform media 

sosial, hingga kecerdasan buatan berbasis natural language 

processing (NLP) seperti ChatGPT, Gemini, dan sebagainya. 

Selain itu, akses ke database artikel ilmiah nasional dan 

internasional, prosiding, dan repositori digital semakin 

mempermudah kita dalam menelusur sumber informasi yang 

kredibel dan relevan. 

Yang dibutuhkan adalah kemampuan memfilter 

informasi dan mendapatkanya secara cepat, tepat dan akurat. 

Hal ini mendorong pemahaman bahwa seseorang yang mampu 

mengoperasikan berbagai tools secara online sebagai seseorang 

yang literat digital dan ini seringkali diterjemahkan sebagai 

literasi digital. Seolah-olah literasi digital hanya berarti mampu 

mengoperasikan perangkat teknologi seperti membuka HP, 

menginstal aplikasi, browsing dan mengirim email.  

Pemahaman seperti ini keliru dan tidak memadai karena 

hanya menyentuh aspek keterampilan teknis paling dasar yang 

lebih tepat disebut sebagai digital skills, bukan digital literacy. 

Literasi digital sejati jauh melampaui sekadar penggunaan 

perangkat; ia mencakup kemampuan berpikir kritis, etis, dan 

bertanggung jawab dalam memanfaatkan teknologi digital 
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BAB 2 PILAR-PILAR LITERASI DIGITAL 
 

 

 

Pendahuluan 

Literasi digital telah menjadi kompetensi fundamental di 

era transformasi digital, dengan empat pilar utamanya - 

keterampilan digital (digital skills), budaya digital (digital 

culture), etika digital (digital ethics), dan keamanan digital 

(Digital Safety)-membentuk kerangka holistik untuk 

pemanfaatan teknologi yang bertanggung jawab (Sutalhis & 

Novaria, 2024; Muni et al., 2023). Keterampilan digital tidak 

hanya mencakup kemampuan teknis mengoperasikan 

perangkat, tetapi juga kapasitas kritis dalam mengevaluasi 

informasi dan menciptakan konten digital (Azanda et al., 2024). 

Sementara itu, budaya digital mengakar pada pemahaman 

terhadap norma dan nilai dalam interaksi virtual, termasuk 

apresiasi terhadap karya kreatif digital dan adaptasi terhadap 

dinamika masyarakat maya (Dahur & Solosumantro, 2024). 

Keempat pilar ini memainkan peran krusial dalam 

berbagai sektor, terutama dalam transformasi digital layanan 

publik dan tata kelola pemerintahan (Sutalhis & Novaria, 

2024). Etika digital menjadi benteng terhadap penyimpangan 

seperti misinformasi dan pelanggaran privasi, sedangkan 

keamanan digital melindungi aset dan identitas pengguna dari 

ancaman siber yang semakin canggih (Muni et al., 2023). 

Dalam konteks masyarakat digital Indonesia, penguasaan pilar -

pilar ini tidak hanya mendorong inklusi digital, tetapi juga 

menjadi tameng terhadap dampak negatif revolusi industri 4.0 

dan disrupsi teknologi (Azanda et al., 2024). 
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BAB 3 PERAN LITERASI DIGITAL DALAM 

KEHIDUPAN SEHARI-HARI 
 

 

 

Pendahuluan 

Dalam era digital yang terus berkembang, kemampuan 

untuk beradaptasi dan memanfaatkan teknologi menjadi kunci 

keberhasilan individu maupun masyarakat secara luas. Salah 

satu aspek penting yang menjadi fondasi dalam menghadapi 

dunia digital adalah literasi digital. Literasi digital tidak hanya 

sekadar kemampuan menggunakan perangkat elektronik atau 

mengakses internet, tetapi juga mencakup pemahaman kritis, 

etis, dan kreatif dalam memanfaatkan informasi digital untuk 

kehidupan sehari-hari. 

Kehidupan modern saat ini sangat dipengaruhi oleh 

teknologi digital, baik dalam bidang pendidikan, ekonomi, 

sosial, hingga politik. Oleh karena itu, memahami peran literasi 

digital dalam kehidupan sehari-hari menjadi sangat penting 

agar masyarakat tidak hanya menjadi konsumen pasif 

teknologi, tetapi juga mampu menjadi pengguna yang aktif, 

bijak, dan produktif. 

Artikel ini akan mengulas secara komprehensif mengenai 

definisi literasi digital, dimensi-dimensinya, manfaat, tanta-

ngan, serta implementasinya dalam berbagai aspek kehidupan 

masyarakat sehari-hari. 
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BAB 4 TEKNOLOGI DIGITAL DAN 

TRANSFORMASI SOSIAL 
 

 

 

Pendahuluan 

Perkembangan teknologi digital sejak akhir abad ke-20 

telah membawa perubahan signifikan dalam berbagai aspek 

kehidupan manusia. Teknologi digital tidak hanya 

memengaruhi cara kita berkomunikasi dan bekerja, tetapi juga 

membentuk struktur sosial, nilai-nilai budaya, dan interaksi 

antar individu. Transformasi sosial yang terjadi akibat 

perkembangan teknologi digital bukan hanya bersifat teknis, 

melainkan juga menyentuh aspek-aspek fundamental dalam 

kehidupan masyarakat. 

Manuel Castells (2011), dalam karyanya The Rise of the 

Network Society, menjelaskan bahwa masyarakat kini hidup 

dalam jaringan digital global yang memengaruhi cara manusia 

membentuk identitas, membangun relasi, dan berpartisipasi 

dalam proses sosial. Ia menyatakan bahwa kita hidup dalam 

dunia yang dibentuk oleh arus informasi, modal, teknologi, dan 

simbol yang mengalir secara global. 

Kemunculan internet, media sosial, dan berbagai inovasi 

digital lainnya telah menciptakan ruang sosial baru yang 

melampaui batas geografis dan waktu. Dalam ruang-ruang 

digital ini, hubungan antari ndividu, komunitas, bahkan 

institusi negara mengalami pergeseran signifikan. Interaksi 

sosial tidak lagi terbatas pada ruang fisik; identitas, solidaritas, 

bahkan gerakan sosial kini terbentuk dan berkembang di dunia 
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BAB 5 KETERAMPILAN DASAR MENGGUNAKAN 

TEKNOLOGI DIGITAL 
 

 

 

Pendahuluan 

Perkembangan teknologi digital telah mengubah secara 

fundamental cara manusia hidup, belajar, bekerja, dan 

berinteraksi. Di hampir seluruh aspek kehidupan—mulai dari 

pendidikan, pemerintahan, hingga ekonomi—teknologi digital 

telah menjadi elemen kunci dalam mendorong efisiensi, 

aksesibilitas, dan produktivitas. Transformasi ini menuntut 

kesiapan masyarakat untuk menguasai keterampilan dasar 

dalam menggunakan teknologi digital agar mampu beradaptasi 

dengan cepat terhadap perubahan zaman.  

Dalam konteks pendidikan, digitalisasi tidak hanya 

menghadirkan media pembelajaran baru, tetapi juga menuntut 

literasi digital sejak usia dini. Siswa sekolah dasar, sebagai 

generasi digital native, perlu dibekali dengan kemampuan 

berinteraksi secara produktif dan etis dengan teknologi. 

Penelitian menunjukkan bahwa literasi digital dapat 

meningkatkan kompetensi belajar sekaligus membentuk 

karakter yang sesuai dengan tantangan dunia digital (Devi & 

Winangun, 2024; Nurjannah, 2022; Rahayu et al., 2022). 

Kesiapan guru dan kurikulum yang mendukung menjadi krusial 

dalam mendukung proses ini (Febriyanti et al., 2023). Tak 

hanya di bidang pendidikan, pemanfaatan teknologi digital juga 

telah menyentuh ranah administrasi publik.  

Penggunaan aplikasi digital dalam pengelolaan data, 
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BAB 6 NAVIGASI DAN EVALUASI INFORMASI DI 

INTERNET 
 

 

 

Pendahuluan 

Di era digital saat ini, informasi hadir dalam jumlah yang 

luar biasa besar dan tersedia dalam berbagai format serta 

saluran. Setiap individu dengan koneksi internet dapat 

mengakses informasi kapan saja dan dari mana saja. Namun, 

kemudahan ini membawa tantangan tersendiri. Tidak semua 

informasi yang beredar dapat dipercaya atau relevan dengan 

kebutuhan pengguna. Oleh karena itu, kemampuan untuk 

menavigasi dan mengevaluasi informasi secara kritis menjadi 

sangat penting dalam kehidupan sehari-hari. 

Fenomena "information overload" atau banjir informasi 

menjadi salah satu permasalahan utama yang dihadapi 

masyarakat digital. Individu sering kali kesulitan dalam 

memilih informasi yang benar-benar dibutuhkan dari 

tumpukan data yang bertebaran di berbagai platform digital. 

Kondisi ini tidak hanya menyulitkan dalam pengambilan 

keputusan, tetapi juga berpotensi menyebabkan disinformasi, 

kebingungan, bahkan manipulasi opini publik. 

Bab ini bertujuan untuk membahas secara mendalam 

tentang pentingnya kemampuan navigasi dan evaluasi 

informasi di internet. Pembahasan akan mencakup pengertian, 

teknik navigasi efektif, kriteria evaluasi informasi, hubungan 

dengan literasi media, serta tantangan yang dihadapi 

masyarakat. Selain itu, akan diberikan juga strategi 
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BAB 7 KECAKAPAN DALAM BERKOMUNIKASI 

DIGITAL 
 

 

 

Pendahuluan 

Perkembangan teknologi informasi dan komunikasi yang 

pesat telah mengubah cara manusia berinteraksi dan 

berkomunikasi. Di era digital ini, kemampuan untuk 

berkomunikasi secara efektif melalui media digital menjadi 

suatu kecakapan yang esensial. Kecakapan dalam 

berkomunikasi digital tidak hanya mencakup kemampuan 

teknis dalam menggunakan perangkat atau aplikasi 

komunikasi, tetapi juga mencakup pemahaman etika, norma, 

serta kemampuan menyampaikan pesan dengan tepat dan bijak 

di ruang digital. 

Literasi digital menuntut setiap individu untuk mampu 

menavigasi dunia digital dengan bijaksana, termasuk dalam hal 

berkomunikasi. Dalam konteks ini, kecakapan komunikasi 

digital meliputi kemampuan menulis pesan yang jelas dan 

sopan di media sosial, menyampaikan pendapat dengan 

menghargai perbedaan, serta memahami dampak dari setiap 

pesan yang disampaikan secara daring. Selain itu, aspek 

keamanan dan privasi dalam komunikasi digital juga menjadi 

hal yang penting untuk diperhatikan. 

Komunikasi digital yang efektif juga berkaitan erat 

dengan kemampuan berpikir kritis, pemahaman konteks, serta 

keterampilan dalam memilih media dan gaya komunikasi yang 

sesuai dengan audiens. Oleh karena itu, meningkatkan 
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BAB 8 KEAMANAN DAN PRIVASI DALAM DUNIA 

DIGITAL 
 

 

 

Pendahuluan 

Perkembangan teknologi informasi dan komunikasi telah 

membawa perubahan signifikan dalam kehidupan manusia. 

Aktivitas sehari-hari kini banyak dilakukan secara daring, mulai 

dari berbelanja, bekerja, hingga bersosialisasi. Namun, 

kemudahan ini juga membawa tantangan baru terkait 

keamanan dan privasi data pribadi. Informasi sensitif seperti 

identitas, keuangan, dan kebiasaan pengguna menjadi rentan 

terhadap penyalahgunaan jika tidak dilindungi dengan baik.  

Dengan kemudahan yang diberikan oleh kemajuan 

teknologi dan informasi ini, kejahatan-kejahatan tersebut bisa 

dengan mudah dan efektif untuk dilakukan. Hal ini juga 

berpotensi dengan mudah dilakukan pada sektor pengelolaan 

data dan informasi khususnya pada pengelolaan data pribadi 

yang membutuhkan perlindungan data. Sebab dengan 

kemajuan teknologi informasi dan komunikasi tersebut 

membuat batas privasi makin tipis sehingga berbagai data-data 

pribadi semakin mudah untuk tersebar. Akibat meningkatnya 

jumlah pengguna teknologi informasi menyebabkan  isu 

mengenai perlindungan data pribadi menjadi hal yang serius 

karena penyebarannya dapat dilakukan dengan mudah dan 

cepat melalui teknologi sehingga menimbulkan risiko 

kebocoran data pribadi seseorang. Data pribadi seperti NIK, 

nama, email, nomor handphone merupakan data yang sangat 
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BAB 9 HAK DAN KEWAJIBAN DALAM DUNIA 

DIGITAL 
 

 

 

Pendahuluan 

Perkembangan teknologi digital telah membawa 

perubahan besar dalam berbagai aspek kehidupan manusia. 

Dunia digital tidak hanya menjadi wadah untuk berkomunikasi 

dan mendapatkan informasi, tetapi juga menjadi bagian 

penting dalam aktivitas sosial, ekonomi, pendidikan, dan 

hiburan. Dengan kemudahan akses teknologi, hampir setiap 

individu kini dapat berpartisipasi dalam ruang digital secara 

aktif. Namun, hal ini juga menimbulkan tantangan yang 

kompleks terkait dengan bagaimana hak dan kewajiban 

pengguna diatur dan dijalankan. Tanpa pemahaman yang baik, 

interaksi di dunia digital dapat menimbulkan berbagai masalah 

seperti pelanggaran privasi, penyebaran konten negatif, hingga 

tindakan ilegal yang merugikan banyak pihak. 

Hak dan kewajiban dalam dunia digital merupakan 

konsep yang saling terkait dan tidak dapat dipisahkan. Hak 

memberikan ruang kebebasan dan perlindungan bagi 

pengguna, sementara kewajiban mengatur batasan serta 

tanggung jawab agar interaksi di dunia digital berlangsung 

dengan aman, nyaman, dan beretika. Pemahaman tentang 

kedua aspek ini sangat penting untuk mencegah terjadinya 

penyalahgunaan teknologi yang dapat merugikan individu 

maupun masyarakat luas. Dalam konteks ini, hak dan 

kewajiban digital harus menjadi landasan bagi setiap pengguna 



114 
 

BAB 10 PENGGUNAAN MEDIA SOSIAL SECARA 

BIJAK 
 

 

 

Pendahuluan 

Era saat ini memasuki era society 5.0, pada era ini 

dimana segala hal sesuatu yang terjadi dalam kehidupan sehari-

hari seorang individu tidak pernah terlewat dengan adanya 

teknologi. Kemajuan teknologi mengakibatkan kehidupan di 

dunia maya dan dunia nyata menjadi semakin sedikit jarak 

antara terpisahnya satu sama lain. Seseorang terkadang merasa 

bahwa kehidupan maya juga merupakan kehidupan yang nyata 

di kehidupan sehari-hari. Contohnya saja saat kita berbelanja, 

kebanyakan individu akan menyukai berbelanja melalui e-

commerce. Hal ini dikarenakan tidak hanya praktis tapi juga 

memudahkan seseorang individu yang membutuhkan 

keperluan sehari-hari namun tidak sempat untuk datang pada 

toko secara langsung. 

Asih (2024) melakukan analisis bahwasannya Indonesia 

memiliki pasar e-commerce terbesar se Asia Tenggara. 

Sebanyak 90% penduduk Indonesia yang sudah menggunakan 

media sosial sudah melakukan perbelanjaan secara online 

melalui e-commerce. Hal tersebut menyebabkan begitu 

besarnya ketergantungan seseorang dalam menggunakan media 

teknologi dalam kehidupan sehari-hari. 

Banyaknya pengguna media sosial di Indonesia juga 

mempengaruhi prilaku seseorang dalam bersosialisasi. Hal 

tersebut disebabkan banyaknya kegiatan dan waktu yang 
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BAB 11 CYBERBULLYING DAN CARA 

MENGHADAPINYA 
 

 

 

Pendahuluan 

Berkembangnya teknologi informasi dan komunikasi 

yang sangat pesat pada saat ini berdampak besar dalam 

kehidupan manusia, termasuk dalam cara berinteraksi dan 

berkomunikasi dengan orang lain. Adanya teknologi pada saat 

ini, seperti media sosial, platform pesan instan, situs web, dan 

aplikasi digital lainnya menjadi bagian yang tidak terpisahkan 

dengan kehidupan sehari-hari, terutama bagi kalangan generasi 

muda pada saat ini. Namun, dengan adanya teknologi tersebut 

teknologi juga dapat memberikan dampak negatif bagi 

pengguna sosial media saat ini dengan menyalahgunakan 

teknologi itu sendiri, salah satunya cyberbullying. 

Cyberbullying atau perundungan siber merupakan suatu 

Tindakan yang dilakukan melalui media sosial guna menyakiti, 

menghina dan lain sebagainya. Cyberbullying bisa berupa 

penghinaan, penyebaran informasi yang palsu, kasus pelecehan, 

dan mengancam seseorang melalui sosial media. Dengan 

adanya Tindakan cyberbullying ini semakin mengkawatirkan 

pula teknologi di kalangan pelajar karena korban dari kasus 

cyberbullying dapat mengalami tekanan mental atau psikologis 

yang mendalam. 

Menyebar luasnya kasus cyberbullying ini pada kalangan 

anak muda dan pelajar, mendorong pemahaman yang penting 

yang lebih mendalam mengenai adanya cyberbullying di 



138 
 

BAB 12 FAKE NEWS DAN CARA 

MENGATASINYA 
 

 

 

Pendahuluan 

Di era digital saat ini, batas antara informasi yang benar 

dan yang keliru semakin sulit dikenali. Kemudahan dalam 

membagikan konten melalui berbagai platform digital 

menjadikan siapa saja bisa menjadi penyebar informasi—baik 

yang valid maupun menyesatkan. Hal ini menimbulkan 

tantangan serius dalam membedakan keaslian sebuah 

informasi, terutama di tengah banjir data yang diterima setiap 

hari. 

Berita palsu (fake news) bukanlah fenomena baru. Jenis 

informasi menyesatkan ini telah ada sejak lama dan kerap 

dimanfaatkan sebagai alat propaganda karena kemampuannya 

dalam memanipulasi fakta dan membentuk opini publik. 

Seiring dengan pesatnya perkembangan teknologi—khususnya 

penggunaan ponsel pintar dan media sosial—penyebaran berita 

palsu menjadi semakin cepat dan meluas. Kondisi ini membuat 

pelacakan asal-usul informasi palsu menjadi semakin sulit. 

Bagi generasi muda, apa yang mereka konsumsi di dunia 

maya sangat memengaruhi cara pandang mereka terhadap 

realitas sosial dan juga dapat berdampak langsung pada 

kesejahteraan psikologis mereka. Oleh karena itu, penting 

untuk melakukan edukasi tentang cara kerja penyebaran 

informasi palsu serta bagaimana mengenali dan menghadapi-

nya secara kritis. 
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BAB 13 LITERASI DIGITAL UNTUK GURU DAN 

SISWA 
 

 

 

Pendahuluan 

Perkembangan teknologi informasi dan komunikasi yang 

pesat telah membawa perubahan signifikan dalam berbagai 

aspek kehidupan, termasuk dalam dunia pendidikan. Di era 

digital saat ini, kemampuan literasi digital menjadi 

keterampilan esensial yang harus dimiliki oleh seluruh elemen 

pendidikan, khususnya guru dan siswa. Literasi digital tidak 

hanya mencakup kemampuan menggunakan perangkat 

teknologi, tetapi juga meliputi pemahaman terhadap etika 

digital, keamanan siber, pemikiran kritis terhadap informasi 

daring, serta keterampilan berkomunikasi dan berkolaborasi 

secara virtual. 

Bagi guru, literasi digital memungkinkan pelaksanaan 

pembelajaran yang lebih inovatif, interaktif, dan relevan dengan 

kebutuhan zaman. Sementara itu, bagi siswa, literasi digital 

menjadi kunci untuk mengakses informasi secara bijak, 

membangun karakter digital yang positif, serta meningkatkan 

kesiapan menghadapi tantangan di era global. Rendahnya 

literasi digital dapat mengakibatkan penyalahgunaan teknologi, 

kesenjangan informasi, bahkan terjebak dalam hoaks dan 

konten negatif. 

Oleh karena itu, bab ini akan membahas secara 

komprehensif tentang konsep literasi digital, pentingnya bagi 

guru dan siswa, serta strategi peningkatan literasi digital yang 
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BAB 14 E-LEARNING DAN PEMBELAJARAN 

DIGITAL 
 

 

 

Pendahuluan 

Di era digital seperti sekarang, kita belajar tidak lagi 

harus berada di dalam ruang kelas. Penerapan e-learning dan 

pembelajaran digital menjadi bukti bahwa pendidikan hari ini 

dapat melintasi waktu dan ruang. Perubahan ini bukan hanya 

sebagai tanggapan terhadap pandemi tahun 2019, tapi sebagai 

langkah nyata menuju sistem pendidikan yang lebih terbuka 

dan fleksibel terhadap perkembangan teknologi 

E-learning adalah sistem pembelajaran yang 

memanfaatkan jaringan internet untuk penyampaian materi 

ajar secara digital, baik secara sinkron (langsung) maupun 

asinkron (tidak langsung). Kementerian Pendidikan dan 

Kebudayaan RI mendefinisikan e-learning merupakan salah 

satu solusi pendidikan jarak jauh yang mengedepankan 

fleksibilitas ruang dan waktu, terutama dalam situasi darurat 

seperti pandemi. Pada dasarnya, e-learning sama dengan 

pembelajaran digital. Keduanya adalah bentuk belajar jarak 

jauh. Namun dalam kerangka yang lebih luas, pembelajaran 

digital mencakup penggunaan semua teknologi digital—

termasuk perangkat lunak, media interaktif, dan platform 

daring—untuk meningkatkan kualitas pengalaman belajar. 

Badan Pusat Statistik (BPS) mencatat peningkatan 

signifikan dalam adopsi platform digital pada semua jenjang 

pendidikan di Indonesia. Hal ini menunjukkan bahwa 
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BAB 15 PENGGUNAAN ARTIFICIAL 

INTELLIGENCE (AI) 
 

 

 

Pendahuluan 

Perkembangan teknologi digital yang pesat telah 

membawa perubahan mendasar dalam berbagai aspek 

kehidupan manusia, termasuk dalam cara kita berkomunikasi, 

belajar, bekerja, dan mengakses informasi. Salah satu teknologi 

yang menjadi pusat perhatian dalam era transformasi digital ini 

adalah Artificial Intelligence (AI) atau kecerdasan buatan. AI 

kini tidak lagi sebatas konsep ilmiah futuristik, melainkan telah 

menjadi bagian dari aktivitas sehari-hari melalui berbagai 

aplikasi digital yang digunakan oleh masyarakat luas. 

Dalam konteks literasi digital, pemahaman terhadap AI 

menjadi sangat penting karena teknologi ini tidak hanya 

membantu mempermudah aktivitas digital, tetapi juga secara 

aktif membentuk pengalaman, keputusan, dan bahkan cara 

berpikir pengguna. Banyak sistem yang kini digunakan—seperti 

mesin pencari, media sosial, aplikasi pembelajaran, dan layanan 

pelanggan otomatis—menggunakan AI untuk menganalisis 

data, mempersonalisasi layanan, dan memberikan rekomendasi 

tertentu. Oleh karena itu, kemampuan untuk mengenali, 

memahami, dan bersikap kritis terhadap AI merupakan bagian 

penting dari kompetensi literasi digital masa kini. 

Bab ini akan membahas secara komprehensif berbagai 

aspek penggunaan AI dalam kehidupan digital, mulai dari 

pemahaman dasar AI, penerapannya dalam aktivitas harian dan 
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BAB 16 INTERNET OF THINGS (IOT) DAN 

MASA DEPAN DIGITAL 
 

 

 

Pendahuluan 

Perkembangan teknologi informasi dan komunikasi telah 

membawa dunia memasuki era baru yang dikenal dengan era 

digital. Dalam era ini, salah satu inovasi paling penting adalah 

Internet of Things (IoT). IoT merupakan jaringan perangkat 

fisik yang saling terhubung dan dapat bertukar data melalui 

internet. Perangkat-perangkat ini dilengkapi dengan sensor, 

perangkat lunak, dan teknologi lainnya yang memungkinkan 

mereka mengumpulkan dan mengirimkan data tanpa campur 

tangan manusia secara langsung. 

IoT telah merevolusi berbagai aspek kehidupan manusia, 

mulai dari rumah tangga, kesehatan, transportasi, hingga 

industri dan pemerintahan. Dengan adanya IoT, aktivitas 

sehari-hari menjadi lebih efisien, data menjadi lebih mudah 

dikumpulkan dan dianalisis, serta proses pengambilan 

keputusan menjadi lebih cepat dan akurat. Namun, 

perkembangan ini juga menghadirkan tantangan baru, seperti 

isu privasi, keamanan data, dan kesenjangan akses teknologi. 

Bab ini akan membahas secara komprehensif mengenai 

definisi, prinsip kerja, aplikasi, arsitektur, serta tantangan dan 

masa depan IoT. Selain itu, akan disajikan pula studi kasus 

penerapan IoT di Indonesia dan infografis pendukung untuk 

memperkuat pemahaman pembaca. 

 



208 
 

BAB 17 METAVERSE DAN REALITAS VIRTUAL 
 

 

 

Pendahuluan 

Perkembangan teknologi informasi dan komunikasi 

dalam dua dekade terakhir telah menciptakan perubahan besar 

dalam cara manusia berinteraksi, bekerja dan belajar. Salah 

satu wujud dari kemajuan ini adalah kemunculan konsep 

Metaverse dan Realitas Virtual (VR) yang menawarkan 

pengalaman digital mendekati kenyataan melalui integrasi 

dunia fisik dan virtual. Istilah “Metaverse” awalnya dikenal 

dalam karya fiksi ilmiah, namun kini berkembang menjadi 

sebuah ekosistem digital berbasis jaringan yang memungkinkan 

individu menjalani kehidupan sosial, ekonomi, hingga 

pendidikan diruang virtual tiga dimensi yang terus aktif. 

Realitas Virtual, di sisi lain, menjadi fondasi teknologis yang 

memungkinkan pengguna memasuki ruang buatan dengan 

sensasi kehadiran penuh, menggantika persepsi ruang fisik 

dengan simulasi digital yang interaktif. 

Transformasi digital yang sedang berlangsung secara 

global tidak dapat dilepaskan dari kemajuan teknologi 

pendukung seperti konektivitas 5G, kecerdasan buatan dan 

perangkat keras imersif seperti headset VR. Teknologi ini 

mendorong terjadinya pergerseran paradigma dalam berbagai 

sektor. Dibidang pendidikan misalnya, metode pembelajaran 

konvensional mulai bergeser kearah ruang kelas virtual yang 

memungkinkan interaksi lintas batas geografis. Dalam dunia 

industri dan kerja, pertemuan daring berbasis avatar serta 

simulasi desain produk dalam lingkungan virtual mulai 
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BAB 18 TREN DIGITALISASI DI MASA DEPAN 
 

 

 

Pendahuluan 

Kemajuan teknologi telah mengubah digitalisasi menjadi 

inti yang mengubah cara kita berinteraksi, bekerja, dan 

menjalani kehidupan di era modern. Dengan lonjakan pesat 

dalam teknologi informasi, konsep digitalisasi telah menjadi 

dasar bagi perubahan signifikan dalam berbagai aspek 

kehidupan kita. Dalam bab ini, kita akan mengeksplorasi 

beragam tren digitalisasi yang diproyeksikan akan membentuk 

arah masa depan kita, mulai dari pemahaman yang mendasar 

hingga dampak yang merata dalam kehidupan sehari-hari. 

Perjalanan sejarah digitalisasi bukan hanya 

mencerminkan evolusi teknologi semata, tetapi juga perubahan 

dalam budaya dan sosial yang menyertainya. Mulai dari era 

munculnya komputer pribadi hingga zaman internet yang tak 

terelakkan, digitalisasi telah membentuk jaringan global yang 

menghubungkan individu dari berbagai belahan dunia. Peran 

krusial digitalisasi sebagai pendorong utama inovasi dan 

efisiensi tidak boleh diabaikan, karena telah mempercepat 

perubahan di berbagai sektor dan memberikan dasar bagi 

transformasi digital yang tak tertandingi. 

Dengan dampak yang merambah luas, digitalisasi telah 

memengaruhi segala aspek, dari sektor bisnis hingga 

pendidikan, kesehatan, dan hiburan. Transformasi ini 

tercermin dalam berbagai contoh implementasi, seperti 

penggunaan aplikasi mobile untuk layanan beragam, platform 

e-commerce yang mengubah pola belanja, hingga sistem 
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BAB 19 PERLINDUNGAN HAK CIPTA DAN 

PLAGIARISME DI DUNIA DIGITAL 
 

 

 

Pendahuluan 

Di era globalisasi dan digitalisasi saat ini, internet telah 

menjadi pusat utama dalam distribusi informasi, hiburan, serta 

karya cipta lainnya. Teknologi digital telah mempermudah kita 

untuk mengakses dan berbagi berbagai jenis konten, dari teks, 

gambar, video, hingga musik dan perangkat lunak, dalam 

hitungan detik. Dengan kemudahan akses ini, internet telah 

menjadi sarana yang luar biasa untuk penyebaran pengetahuan, 

kreativitas, dan inovasi. Namun, seiring dengan pesatnya 

perkembangan teknologi digital, muncul tantangan besar yang 

tak dapat diabaikan: pelanggaran hak cipta dan plagiarisme. 

Literasi digital, yang mengacu pada kemampuan untuk 

memahami, mengevaluasi, dan menggunakan teknologi dengan  

bijak dan etis, telah menjadi keterampilan yang sangat penting 

di era informasi ini. Literasi digital bukan hanya soal 

keterampilan teknis dalam menggunakan perangkat digital atau 

internet, tetapi juga mencakup pemahaman yang mendalam 

tentang bagaimana cara menggunakan konten digital secara 

sah, menghindari pelanggaran hak cipta, serta menghargai 

karya cipta orang lain. 

Di dunia digital, karya cipta seperti artikel, foto, video, 

musik, dan perangkat lunak sangat mudah untuk disalin, 

dimodifikasi, dan disebarluaskan tanpa izin. Banyak orang yang 

dengan sengaja atau tidak sengaja melanggar hak cipta karya 
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BAB 20 REGULASI PEMERINTAH DALAM 

LITERASI DIGITAL 
 

 

 

Pendahuluan 

Di tengah pesatnya transformasi digital, kemampuan 

literasi digital menjadi keahlian dasar yang wajib dimiliki 

masyarakat. Literasi digital bukan hanya sekadar kecakapan 

menggunakan perangkat elektronik, tetapi juga meliputi 

pemahaman terhadap informasi, keamanan di dunia maya, 

etika dalam berinteraksi digital, serta keterampilan komunikasi 

dalam ruang virtual. Aktivitas masyarakat saat ini sangat 

berkaitan dengan teknologi digital, baik dalam sektor 

pendidikan, ekonomi, layanan publik, maupun kehidupan 

sosial. Oleh sebab itu, peningkatan kapasitas literasi digital 

merupakan salah satu upaya strategis dalam membentuk 

sumber daya manusia yang mampu beradaptasi dengan 

perubahan zaman. 

Pemerintah memiliki peranan kunci dalam menciptakan 

lingkungan digital yang aman, inklusif, dan berdaya guna. 

Peran ini tidak hanya mencakup pembangunan infrastruktur 

teknologi, tetapi juga pengaturan dan kebijakan yang 

melindungi warga dari ancaman di ruang digital seperti hoaks, 

penyalahgunaan data pribadi, serta kejahatan siber. Melalui 

kebijakan yang responsif, inisiatif edukatif, dan kerja sama 

lintas sektor, pemerintah diharapkan dapat membangun sistem 

digital yang mendukung peningkatan kapasitas masyarakat 

secara menyeluruh. 
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Teknologi Bandung dan berhasil lulus pada tahun 2020. 

Pengalaman kerja penulis pada bidang pendidikan dimulai 

pada tahun 2018 setelah lulus S1 sebagai pendidik di SMK 

Perjuangan Tasikmalaya kurang lebih selama 6 bulan, sebelum 

akhirnya memutuskan untuk melanjutkan pendidikan S2. 

Setelah lulus S2 penulis kembali mengabdi sebagai pendidik di 

SMK Bina Putera Nusantara yang ada di Tasikmalaya kurang 

lebih selama 2 tahun. Sedangkan pada saat ini penulis aktif 

sebagai dosen di program studi Pendidikan Matematika 
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Fakultas Keguruan dan Ilmu Pendidikan Universitas Cipasung 

Tasikmalaya. Selain itu, penulis juga aktif melakukan penelitian 

dan menulis artikel di bidang pendidikan. 

 

Muhammad Natsir Maulana, S.Pd., 

M.Pd., adalah dosen di Fakultas Vokasi 

Universitas Negeri Surabaya. Penulis memiliki 

fokus keilmuan dan penelitian di bidang 

matematika terapan, teknologi pendidikan, 

literasi digital, serta pengembangan media 

pembelajaran. Buku ini merupakan salah satu 

karya yang ditulis sebagai bentuk kontribusi dalam 

pengembangan ilmu pengetahuan, khususnya di bidang 

pendidikan literasi digital. Dengan izin Allah, penulisan ini akan 

terus berlanjut dengan karya-karya berikutnya yang tetap 

relevan dan aplikatif sesuai kebutuhan zaman. 

 

Fransiskus M. H. Tjiptabudi, Penulis 

berprofesi sebagai dosen di STIKOM Uyelindo 

Kupang dan berstatus tersertifikasi dosen 

profesional. Adapun latar belakang pendidikan 

penulis yaitu merupakan lulusan S1 program 

studi Sistem Informasi STIKOM Uyelindo 

Kupang dan lulusan S2 pada Magister 

Manajemen, Universitas Katolik Widya Mandira Kupang. 

Penulis memiliki kepakaran pada bidang Sistem Informasi, 

terlihat pada riwayat pengajaran dan penelitian yang telah 

dilakukan serta sertifikasi kompetensi di bidang yang sama. 

Penelitian-penelitian yang pernah dilakukan oleh penulis 

didanai oleh internal perguruan tinggi hingga Kemendikbudris-

tek dan mampu menghasilkan publikasi hasil penelitian pada 
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berkala ilmiah nasional terakreditasi dan internasional 

bereputasi. Topik Penggunaan Artificial Intelligence (AI) 

merupakan kombinasi yang ideal bagi penulis berdasarkan latar 

belakang pendidikan dan pengalaman penulis. Hal tersebut 

menjadi daya tarik tersendiri bagi penulis sehingga ikut serta 

meluangkan pengetahuan lewat penulisan book chapter ini. 

 

Bayu Kusumo lahir di Jakarta pada tanggal 

30 November 1978. penulis memiliki latar 

belakang pendidikan yang kuat di bidang Teknik 

Elektro, di mana ia meraih gelar sarjana (S1) 

dan magister (S2) dari Universitas Trisakti. saat 

ini, penulis sedang menyelesaikan Studi 

Doktoralnya dalam bidang Manajemen 

Pendidikan di Philippine Women's University (PWU), Filipina. 

Sebagai Dosen Tetap di Universitas Krisnadwipayana, Jakarta, 

Indonesia, penulis memiliki spesialisasi dalam beberapa 

bidang, termasuk E-learning, Internet of Things (IoT), 

Kecerdasan Buatan (AI), Telekomunikasi, Mikrokontroler, 

Energi Baru Terbarukan (EBT), Elektro Terapan dan 

Manajemen Pendidikan. Keahliannya ini sangat berperan 

dalam pengembangan artikel ilmiah bereputasi internasional 

serta proses pembelajaran yang mengintegrasikan Teknologi 

Informasi dan Komunikasi (ICT). 

 

A.Kachsyfur Djasim Ilyas Paenrongi, buku 

ini adalah salah satu karya dan inshaa allah 

secara konsisten akan disusul dengan buku-

buku berikutnya. Pokok bahasan buku yang 

ditulis semata-mata untuk berbagi ilmu 

pengetahuan. 
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Setia Rahayu Niate, lahir di Aceh Tengah 

pada tanggal 03 September 2005. Menempuh 

pendidikan Sekolah Dasar di SD Negeri 4 Lut 

Tawar, kemudian menempuh pendidikan 

Sekolah Menengah Pertama di SMP Negeri 1 

Takengon, setelah itu penulis melanjutkan ke 

jenjang Sekolah Menengah Atas Di SMK Negeri 

1 Takengon dan sekarang penulis sedang menjalankan 

pendidikan Strata 1 sebagai Mahasiswa Institut Agama Islam 

Negeri Takengon dengan jurusan Pendidikan Guru Madrasah 

Ibtidaiyah (PGMI). Buku ini adalah salah satu karya dan insha 

Allah secara konsisten akan disusul dengan buku-buku 

berikutnya. Pokok bahasan buku yang ditulis semata-mata 

untuk berbagi ilmu pengetahuan. 

 

Ari Widiastono, S.Kom., MT., MH, buku 

ini adalah salah satu karya dan inshaa allah 

secara konsisten akan disusul dengan buku-

buku berikutnya. Pokok bahasan buku yang 

ditulis semata-mata untuk berbagi ilmu 

pengetahuan. 

 

 

Novaldo Dewangga Priantara, buku ini 

adalah salah satu karya dan secara konsisten 

akan disusul dengan buku-buku berikutnya. 

Pokok bahasan buku yang ditulis semata-mata 

untuk berbagi ilmu pengetahuan. 




